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Abstrak

Industri manufaktur di Indonesia, khususnya sektor otomotif, terus berkembang dan menuntut peningkatan
efisiensi serta keamanan operasional. PT Karya Putra Sangkuriang (PT. KPS) menghadapi tantangan karena
sistem pengoperasian mesin masih dilakukan secara manual tanpa autentikasi pegawai. Hal ini berpotensi
menimbulkan penyalahgunaan, kesalahan pencatatan, dan kesulitan evaluasi.Kegiatan Pengabdian kepada
Masyarakat (Abdimas) ini bertujuan menerapkan sistem autentikasi berbasis Internet of Things (IoT)
menggunakan sidik jari untuk meningkatkan keamanan dan efisiensi mesin produksi di PT. KPS. Sistem ini
menggunakan sensor biometrik yang terhubung ke perangkat IoT dan middleware server untuk mencocokkan
data sidik jari dengan data pegawai yang sudah terdaftar di sistem perusahaan. Jika cocok, mesin dapat diaktifkan;
jika tidak, akses ditolak.Dengan sistem ini, hanya pegawai berwenang yang dapat mengoperasikan mesin, dan
semua aktivitas tercatat otomatis, termasuk identitas pengquna, waktu, dan durasi pemakaian. Hal ini
meningkatkan keamanan, efisiensi kerja, serta memudahkan evaluasi terhadap kepatuhan SOP dan performa
produksi. Program ini memberikan dampak positif bagi PT. KPS dalam hal keamanan operasional, akurasi
pencatatan, dan pengelolaan sumber daya manusia. Implementasi ini juga mempersiapkan langkah menuju
digitalisasi industri dan penerapan sistem pemantauan seperti SCADA.
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Abstract

The manufacturing industry in Indonesia, particularly in the automotive sector, continues to grow and demands
increased efficiency and operational security. PT Karya Putra Sangkuriang (PT. KPS) faces a key challenge as its
machine operation system still relies on manual processes without employee authentication. This condition creates
potential for misuse, recording errors, and difficulties in performance evaluation.This Community Service
Program (Abdimas) aims to implement an Internet of Things (IoT)-based authentication system using fingerprint
recognition to enhance security and efficiency in PT. KPS’s production operations. The system integrates
biometric sensors with IoT devices and a middleware server that matches scanned fingerprints against employee
data already registered in the company’s system. If matched, the system grants machine access; if not, access is
denied. Through this system, only authorized personnel can operate the machines, and all activities are
automatically logged —covering user identity, time, and operation duration. This improves security, work
efficiency, and simplifies the evaluation of standard operating procedure (SOP) compliance and production
performance.The program has had a positive impact on PT. KPS, particularly in enhancing operational safety,
improving the accuracy of machine usage records, and enabling more effective human resource management. This
implementation also prepares the company to transition toward industrial digitalization and future adoption of
monitoring systems such as Supervisory Control and Data Acquisition (SCADA).
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PENDAHULUAN

PT Karya Putra Sangkuriang (PT. KPS) adalah perusahaan manufaktur yang bergerak dalam
produksi komponen karet untuk industri otomotif. Berlokasi di Jatinangor, Kabupaten Sumedang,
perusahaan ini berdiri sejak tahun 2004 dan mengalami pertumbuhan signifikan seiring meningkatnya
permintaan dari pasar domestik dan internasional. Dalam kurun waktu singkat, PT. KPS telah
menjelma menjadi salah satu produsen utama di sektor ini dan terus mengupayakan peningkatan
kapabilitas serta adopsi teknologi modern untuk mendukung operasionalnya.

Seiring dengan semakin kompleksnya proses produksi di sektor manufaktur, berbagai bentuk
penyesuaian teknologi mulai menjadi perhatian banyak pelaku industri. Peningkatan efisiensi, akurasi
pencatatan, serta integrasi data secara real-time menjadi bagian dari transformasi digital yang tengah
diupayakan di berbagai lini produksi. Selain itu, perlindungan terhadap sistem informasi internal juga
mulai dipandang sebagai aspek penting dalam menjaga kelangsungan bisnis dan kualitas layanan
industri.

Dalam konteks ini, pemanfaatan teknologi berbasis Internet of Things (IoT) dan biometrik
muncul sebagai bagian dari dinamika inovasi di lingkungan industri. Kecenderungan menuju
otomatisasi dan sistem berbasis data menuntut adanya pendekatan yang adaptif, baik dari sisi teknis
maupun manajerial. Salah satu fokus pengembangan yang relevan adalah penerapan sistem
pengendalian berbasis identitas dan rekam data yang terintegrasi.

Upaya-upaya untuk menyelaraskan kebutuhan industri dengan penerapan teknologi
informasi semakin penting, terutama dalam mendukung proses produksi yang lebih akurat,
transparan, dan terdokumentasi dengan baik. Pendekatan ini sekaligus menjadi bagian dari kesiapan
perusahaan dalam menghadapi era digitalisasi industri manufaktur, di mana efisiensi dan keandalan
sistem menjadi fondasi utama daya saing.

METODE

Metode yang diterapkan dalam kegiatan ini mencakup perancangan dan implementasi sistem
autentikasi biometrik berbasis sidik jari yang terintegrasi dengan perangkat IoT dan server middleware
perusahaan. Proses dimulai dengan inisialisasi sistem, yaitu konfigurasi awal baik dari sisi perangkat
pengguna maupun server untuk menentukan parameter autentikasi yang akan digunakan. Setiap
pegawai melakukan autentikasi dengan memindai sidik jarinya menggunakan fingerprint reader yang
telah disediakan di area mesin produksi.

HASIL DAN PEMBAHASAN

Sistem autentikasi yang dikembangkan dimulai dengan tahap inisialisasi, yaitu penyiapan
perangkat di sisi pengguna (fingerprint reader) dan konfigurasi sistem di sisi server. Langkah ini
memastikan bahwa proses autentikasi bisa berjalan dengan lancar dan data dapat diproses dengan
benar.
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Gambar 1.
Proses Autentikasi

Proses autentikasi dimulai saat pengguna memindai sidik jarinya pada perangkat fingerprint
reader. Terlihat pada Gambar 1 proses autentikasi user diproses dari data biometric user pengguna
mesin. Data biometrik yang dihasilkan dari pemindaian ini kemudian dikirimkan ke server melalui
jalur komunikasi yang aman, menggunakan enkripsi AES untuk mencegah pencurian data saat proses
pengiriman. Setibanya di server, sistem melakukan verifikasi dengan cara mencocokkan data sidik jari
yang diterima dengan data pegawai yang sudah tersimpan sebelumnya di sistem manajemen
perusahaan. Jika data cocok, maka pegawai tersebut diberi akses untuk mengoperasikan mesin
produksi. Jika tidak, sistem akan menolak akses secara otomatis. Selain mengatur akses, sistem ini juga
mencatat seluruh aktivitas yang terjadi setelah autentikasi berhasil. Informasi yang disimpan dalam
database mencakup nama pegawai yang menggunakan mesin, waktu penggunaan (mulai dan selesai),
serta durasi penggunaan. Pencatatan ini berguna untuk berbagai keperluan seperti audit internal,
evaluasi kepatuhan terhadap SOP, dan pengelolaan kinerja tenaga kerja serta efisiensi mesin produksi.

Gambar 2.
Sosialisasi dan pemasangan alat
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Dengan sistem ini, proses pengoperasian mesin menjadi lebih aman, terpantau, dan
terdokumentasi dengan baik, serta dapat mendukung langkah awal PT. KPS dalam mengadopsi sistem
industri berbasis digital. Pada gambar 2 telah dilakuakn sosialisasi dan pelatihan untuk alat
authentikasi mesin.

Gambar 3.
Server IoT Lokasi diproduksi

Pada gambar 3 terlihat server middle ware IoT yang dipasang untuk mengirimkan data hasil
dari panel authentikasi.

KESIMPULAN

Penerapan sistem autentikasi berbasis biometrik sidik jari yang terintegrasi dengan perangkat
IoT di lingkungan PT Karya Putra Sangkuriang memberikan solusi konkret terhadap kebutuhan
keamanan dan efisiensi dalam pengoperasian mesin produksi. Sistem ini tidak hanya memastikan
bahwa hanya pegawai yang berwenang yang dapat mengakses mesin, tetapi juga memungkinkan
pencatatan aktivitas secara otomatis dan akurat.

Dengan adanya proses verifikasi yang aman melalui enkripsi dan middleware server, serta
pencatatan log penggunaan mesin, perusahaan kini memiliki sistem pengendalian yang lebih
transparan dan terstruktur. Hal ini mendukung peningkatan kepatuhan terhadap prosedur
operasional, mempermudah evaluasi kinerja, dan mendorong efisiensi kerja di lini produksi.

Secara keseluruhan, implementasi teknologi ini menjadi langkah awal yang strategis dalam
transformasi digital industri manufaktur, serta membuka peluang untuk pengembangan sistem yang
lebih canggih di masa depan, seperti integrasi dengan Supervisory Control and Data Acquisition
(SCADA).
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