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Abstrak

Kegiatan pengabdian ini bertujuan untuk meningkatkan kemampuan siswa magang Universitas Bina Darma
dalam memahami dan melakukan analisis kerentanan sistem informasi melalui pendekatan vulnerability
assessment. Pelatihan disusun untuk menjawab kebutuhan mitra dalam memperkuat pemahaman dasar
keamanan siber, terutama terkait identifikasi celah keamanan pada aplikasi dan sistem berbasis web. Untuk
mencapai tujuan tersebut, kegiatan dilaksanakan melalui tiga tahapan utama, yaitu penyampaian materi
mengenai konsep dasar keamanan informasi, demonstrasi penggunaan perangkat analisis seperti Nessus dan
OWASP ZAP, serta praktik langsung melakukan pemindaian dan penilaian kerentanan terhadap contoh sistem
informasi. Seluruh peserta dibimbing dalam mengoperasikan alat, memahami jenis kerentanan yang ditemukan,
dan menyusun laporan hasil analisis keamanan. Berdasarkan pelaksanaan kegiatan, diperoleh hasil bahwa siswa
mampu menguasai langkah-langkah dasar vulnerability assessment, mengenali kerentanan umum seperti SQL
Injection dan Cross-Site Scripting, serta menghasilkan laporan evaluasi sederhana. Program ini menunjukkan
bahwa pelatihan yang diberikan efektif dalam meningkatkan pemahaman serta keterampilan praktis siswa magang
di bidang keamanan informasi, sekaligus memberikan kontribusi positif terhadap peningkatan literasi dan
kesadaran keamanan di lingkungan kampus.

Kata kunci - pelatihan, keamanan informasi, vulnerability assessment, sistem informasi, siswa magang

Abstract

This community service program aims to enhance the ability of internship students at Universitas Bina Darma
in understanding and conducting information system vulnerability analysis through a vulnerability assessment
approach. The training was designed to address the partner’s need to strengthen basic cybersecurity knowledge,
particularly in identifying security weaknesses in web-based applications and systems. To achieve this objective,
the program was carried out through three main stages: delivering material on fundamental information security
concepts, demonstrating the use of analysis tools such as Nessus and OWASP ZAP, and conducting hands-on
practice in scanning and assessing vulnerabilities on sample information systems. Participants were guided in
operating the tools, interpreting the vulnerabilities identified, and preparing structured security analysis reports.
The results indicate that students were able to master the basic steps of vulnerability assessment, recognize
common vulnerabilities such as SQL Injection and Cross-Site Scripting, and produce simple evaluation reports.
Owerall, the training proved effective in improving students’ understanding and practical skills in information
security and contributed positively to emhancing security literacy and awareness within the university
environment.
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PENDAHULUAN

Transformasi digital di perguruan tinggi telah mendorong integrasi sistem informasi dalam
hampir seluruh layanan akademik dan administratif. Di berbagai universitas di Indonesia, termasuk
institusi berbasis teknologi seperti Universitas Bina Darma, sistem terpadu seperti SISKA (Sistem
Informasi Terpadu) digunakan untuk mengelola data mahasiswa, dosen, keuangan, hingga
operasional fakultas (Rahman & Pratama, 2020) Sistem semacam ini meningkatkan efisiensi dan
kualitas layanan (Anggraini & Yuliana, 2022) namun juga memperluas permukaan serangan terhadap
infrastruktur digital kampus (Putra & Ardiansyah, 2021)

Sayangnya, sektor pendidikan kerap menjadi sasaran empuk serangan siber karena
menyimpan data sensitif dalam jumlah besar, sementara penerapan kebijakan keamanan informasi
masih belum optimal (Yuliana et al., 2023) Banyak perguruan tinggi masih mengandalkan teknologi
warisan (legacy systems) tanpa pembaruan berkala, seperti penggunaan PHP versi lama yang sudah
tidak mendapat dukungan keamanan sejak 2019 (The PHP Group, 2019) sehingga rentan terhadap
eksploitasi seperti Remote Code Execution (RCE) dan SQL Injection (Saputra & Widodo, 2022) tanpa
proses manajemen risiko yang terstruktur, kerentanan ini berpotensi menimbulkan dampak serius
terhadap kerahasiaan, integritas, dan ketersediaan data akademik (National Institute of Standards and
Technology, 2018).

Di sisi lain, siswa magang dari Program Studi Sistem Informasi memiliki potensi besar untuk
terlibat dalam penguatan keamanan siber kampus. Namun, mereka umumnya belum dibekali
keterampilan praktis dalam menganalisis kerentanan melalui pendekatan sistematis seperti
Vulnerability Assessment (Sudirman et al., 2023) Padahal, kemampuan ini sangat dibutuhkan tidak
hanya di lingkungan kampus, tetapi juga di dunia kerja yang semakin menuntut tenaga terampil di
bidang cybersecurity (Kurniawan et al., 2021) Pelatihan berbasis praktik dengan pendekatan
vulnerability assessment terbukti efektif dalam meningkatkan kesiapan sumber daya manusia
menghadapi ancaman siber di sektor pendidikan (Sari & Nugroho, 2022).

Berdasarkan temuan tersebut, pelatihan berbasis Vulnerability Assessment menjadi strategi yang
relevan dan mendesak. Melalui pendekatan ini, siswa magang tidak hanya memperoleh keterampilan
teknis, tetapi juga membangun pola pikir analitis dan kesadaran akan tanggung jawab keamanan siber
sebagai bagian integral dari pengembangan sistem informasi.(Fitria et al., 2024)

METODE
Kegiatan pengabdian ini dilaksanakan dengan menggunakan pendekatan metode pelatihan
partisipatif yang berfokus pada peningkatan kompetensi praktis peserta magang dalam menganalisis
kerentanan sistem informasi melalui pendekatan Vulnerability Assessment. Pelatihan dirancang secara
hands-on agar peserta tidak hanya memahami konsep, tetapi juga mampu mengoperasikan alat
keamanan profesional seperti Nessus dan OWASP ZAP dalam konteks nyata di lingkungan
Universitas Bina Darma.
1) Persiapan Kegiatan

% -
Gambar 1.

(a). Persiapan Kegiatan Pelatihan Nessus. (b) Persiapan Kegiatan Pelatihan Owasp Zap
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Pada tahap ini dilakukan identifikasi kebutuhan mitra terkait pemahaman dan
keterampilan siswa magang dalam bidang keamanan sistem informasi. Tim pengabdian
menyusun materi pelatihan yang mencakup konsep dasar keamanan informasi, jenis-jenis
kerentanan sistem informasi, serta pengenalan metode vulnerability assessment. Selain itu,
dilakukan persiapan perangkat pendukung berupa laptop, jaringan internet, serta instalasi
perangkat lunak analisis kerentanan seperti Nessus dan OWASP ZAP yang akan digunakan
dalam sesi praktik.

2) Pemberian Materi Teori

Gambar 2.‘
Pemberian Materi

Tahap pelaksanaan merupakan inti dari kegiatan pengabdian, yang dilaksanakan dalam
bentuk pelatihan dan pendampingan langsung kepada peserta. Tahap ini meliputi beberapa
kegiatan sebagai berikut:

a) Penyampaian Materi, yaitu pemberian penjelasan mengenai konsep dasar keamanan
informasi, ancaman dan kerentanan sistem informasi, serta prinsip dan tujuan vulnerability
assessment.

b) Demonstrasi Alat, yaitu pemaparan dan peragaan penggunaan perangkat analisis
kerentanan seperti Nessus dan OWASP ZAP untuk melakukan pemindaian terhadap
sistem informasi berbasis web.

c) DPraktik Langsung, yaitu kegiatan hands-on di mana peserta melakukan pemindaian
kerentanan pada contoh sistem informasi, mengidentifikasi jenis kerentanan yang
ditemukan, serta memahami tingkat risiko dari setiap temuan dengan pendampingan tim
pengabdian.

3) Tahap Evaluasi

Gambar 3.
Tahap Evaluasi
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Tahap evaluasi dilakukan untuk mengetahui efektivitas kegiatan pelatihan yang telah
dilaksanakan. Evaluasi dilakukan melalui pengamatan terhadap keaktifan peserta selama
kegiatan, kemampuan peserta dalam mengoperasikan alat analisis, serta pemahaman peserta
dalam mengidentifikasi dan menjelaskan kerentanan yang ditemukan. Selain itu, peserta juga
diarahkan untuk menyusun laporan sederhana hasil analisis kerentanan sebagai bentuk evaluasi
akhir kegiatan.

Melalui tahapan metode tersebut, diharapkan kegiatan pengabdian ini mampu
meningkatkan pemahaman dan keterampilan praktis siswa magang Universitas Bina Darma
dalam melakukan analisis kerentanan sistem informasi secara sistematis dan bertanggung jawab.

HASIL DAN PEMBAHASAN

Pelatihan Vulnerability Assessment yang diberikan kepada siswa magang Universitas Bina
Darma menghasilkan peningkatan signifikan dalam pemahaman dan keterampilan teknis mereka.
Peserta mampu mengoperasikan alat profesional seperti Nessus dan OWASP ZAP, melakukan
pemindaian kerentanan, serta menginterpretasi hasil berdasarkan tingkat keparahan (Critical hingga
Informational).

Hasil observasi menunjukkan bahwa 92% peserta berhasil menyelesaikan tugas pemindaian
secara mandiri dan menyusun rekomendasi mitigasi sederhana. Studi kasus pada sistem SISFO
mengungkapkan kerentanan kritis akibat penggunaan PHP 5.6.x, yang berpotensi memicu serangan
Remote Code Execution (RCE). Temuan ini menjadi bahan pembelajaran nyata bagi peserta, sekaligus
memberikan nilai tambah bagi universitas dalam mengidentifikasi titik lemah sistem.

Pelatihan ini tidak hanya meningkatkan kompetensi teknis, tetapi juga membentuk pola pikir
analitis dan kesadaran akan tanggung jawab keamanan siber. Peserta mampu menjelaskan fungsi alat,
memahami prinsip CIA (Confidentiality, Integrity, Availability), serta menyarankan langkah-langkah
perbaikan seperti migrasi PHP dan penerapan header keamanan HTTP.

Dampak positif lainnya adalah penguatan kolaborasi antara mahasiswa magang dan tim IT
kampus. Beberapa rekomendasi teknis dari peserta telah dijadikan dasar pertimbangan untuk
perencanaan audit keamanan rutin dan peningkatan kebijakan keamanan informasi di UBD.

KESIMPULAN

Kegiatan pelatihan Vulnerability Assessment yang diberikan kepada siswa magang Universitas
Bina Darma memberikan dampak positif yang signifikan dalam peningkatan kompetensi teknis
mereka, khususnya dalam menganalisis kerentanan sistem informasi menggunakan alat profesional
seperti Nessus dan OWASP ZAP. Melalui serangkaian materi mulai dari identifikasi aset kritis, proses
pemindaian, hingga interpretasi hasil berdasarkan tingkat keparahan, peserta mampu memahami cara
kerja sistem keamanan modern yang digunakan di industri. Selain itu, pelatihan ini turut membantu
Direktorat Sistem Teknologi Informasi dalam mengidentifikasi titik lemah kritis pada sistem SISFO,
terutama akibat penggunaan PHP versi 5.6.x yang telah tidak didukung dan rentan terhadap serangan
Remote Code Execution (RCE).

Secara keseluruhan, kegiatan pengabdian ini tidak hanya meningkatkan literasi keamanan
siber di kalangan mahasiswa magang, tetapi juga memperkuat kapasitas tim internal universitas dalam
mengelola risiko keamanan informasi. Dengan penguasaan alat dan pemahaman terhadap prinsip CIA
Triad, peserta siap menjadi agen perubahan dalam membangun budaya keamanan digital yang lebih
tangguh di lingkungan kampus. Dengan demikian, pelatihan ini berhasil mencapai tujuan utamanya:
mentransformasi pengetahuan teoritis menjadi keterampilan praktis yang relevan dengan kebutuhan
dunia kerja dan keamanan digital institusi.
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